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POLITICA DE SECURITATE A RETELELOR SI SISTEMELOR INFORMATICE CARE ASIGURA
FURNIZAREA SERVICIHILOR ESENTIALE

Socictatea APA CANAL S.A. GALATI, este permanent preocupati de asigurarea unui nivel adecvat de
securitate informatica prin implementarea $i mentinerea unui sistem de management al securitatii informatice in
conformitate cu standardul ISO 27001:2022, precum si cu prevederile Legii nr. 362/2018 privind asigurarea unui nivel
comun ridicat de securitate a retelelor si sistemelor informatice.

Prezenta politicd se aplica retelelor si sistemelor informatice care sustin furnizarea serviciilor esentiale, precum
si proceselor si activititilor asociate acestora, avand ca scop protejarea informatiilor si a infrastructurilor informatice
impotriva amenintarilor interne §i externe.

Societatea APA CANAL S.A. GALATI este responsabild si depune eforturi susfinute pentru asigurarea si
mentinerea unui nivel adecvat de securitate informatica ce susfine furnizarea serviciilor esentiale, stabilind urmétoarele
obiective:

» Asigurarea confidentialitatii, integritdtii si disponibilitatii informatiilor

» Implementarea, mentinerea si imbunatitirea continud a Sistemului de management al securitdtii informatice, in
conformitate cu legislatia aplicabild in domeniul securititii cibernetice.

» Asigurarea securititii proceselor de afaceri §i a activititilor care sustin furnizarea serviciilor esentiale.

Prin implementarea Sistemului de management al securitatii informatice, conducerea societitii isi asuma

urmatoarele angajamente:

» Satisfacerea cerinfelor clientilor §i ale partilor interesate;

» Respectarea cerintelor legale si de reglementare aplicabile;

» Mentinerea unui cadru organizatoric adecvat pentru aplicarea politicilor si obiectivelor in domeniul securitétii
informatice;

> Asigurarea resurselor necesare pentru implementarea $i mentinerea sistemului de management al securitatii
informatice;

» Analiza anuald a eficientei si imbundtitirea continua a eficacitatii Sistemului de management al securitatii
informatice;

> Protejarea retelelor si sistemelor informatice administrate de societate, impotriva amenintérilor la adresa
securitatii informatice, din interiorul, cat §i din exteriorul organizatiei;

» Mentinerea riscurilor informatice la nivelul acceptat de conducerea societatii;

» Mentinerea unui sistem eficient de instruire continua a personalului §i, dupa caz, a utilizatorilor relevanti, in
domeniul securititii informatice;

> Stabilirea si aplicarea unor masuri adecvate pentru tratarea §i investigarea incidentelor de securitate cibernetica,
actuale sau potentiale, astfel incat sa se asigure un raspuns in timp util §i prevenirea reaparifiei acestora;

» Aplicarea masurilor disciplinare previzute de legislatia muncii §i de reglementirile interne, in cazul
nerespectarii prezentei politici;

» Raportarea ciitre autoritdtile competente a incidentelor sau actiunilor, care contravin legislatiei in vigoare, in
conditiile legii.

Sistemul de management al securititii informatice este monitorizat prin audit intern si analizat periodic de
managementul de vérf al societatii in vederea asigurdrii implementirii §i mentinerii prezentei politici.

Conducerea societitii se asigurd cd cerintele Sistemului de management al securittii informatice sunt
cunoscute, insusite si aplicate de intregul personal al societatii.

Prezenta Politicd de securitate a retelelor si sistemelor informatice este revizuitd anual sau ori de céte ori
intervin modificiri semnificative si este adusi la cunostinta personalului, inclusiv prin publicare pe pagina de internet a
societatii.
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