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POI,ITICA DE ST]CURI]ATE A RT]Tt]I,T]LOR SI SIS'TEUEI,0R INFOR\IA1'ICE CARE ASI(;I-IRi
FUR\IZAREA 5ER\'ICII LOR ESE\TI,\I,E

Societatea APA CANAL S.A. GALATI, este permanenl preocupati de asigurarea unui nivel adecvat de
securitate informatica prin implementarea gi menlinerea unui sistem de management al securitilii informatice in
conformitate cu standardul ISO 27001:2022, precum qi cu prevederile Legii nr. 36212018 privind asigurarea unui nivel
comun ridicat de securitate a relelelor gi sistemelor informatice.

Prezenta politicd se aplicd relelelor qi sistemelor informatice care suslin fumizarea sewiciilor esenliale, precum
gi proceselor gi activitSlilor asociate acestora, avdnd ca scop protejarea informa{iilor Ei a infrastructurilor informatice
impotriva ameninlirilor inteme qi externe.

Societatea APA CANAL S.A. GALATI este responsabili Ei depune eforturi suslinute pentru asigurarea qi

menlinerea unui nivel adecvat de securitate informatici ce susfine fumizarea serviciilor esentiale, stabilind urmitoarele
obiective:

) Asigurarea confidenlialitilii, integritdfi ti disponibilititii informaliilor
) Implementarea, menlinerea qi imbunitilirea continud a Sistemului de management al securitdtii informatice, in

conformitate cu legislalia aplicabili in domeniul securitilii cibemetice.
) Asigurarea securit6lii proceselor de afaceri gi a activitililor care sus[in furnizarea serviciilor esenliale.

Prin implementarea Sistemului de management al securitijii informatice, conducerea societdlii iEi asumi
urmitoarele angajamente :

) Satisfacerea cerintelor clientilor $i ale pdrtilor interesate;

> Respectarea cerinlelor legale gi de reglementare aplicabile;
) Menlinerea unui cadru organizatoric adecvat pentru aplicarea politicilor qi obiectivelor in domeniul securitAtii

informatice;
Asigurarea resurselor necesare pentru implementarea fi menjinerea sistemului de management al securitilii
informatice;
Analiza anuald a eficientei $i imbuneElirea continud a eficacitSlii Sistemului de management al securitilii
informatice;

> Protejarea relelelor qi sistemelor informatice administrate de societate, impotriva ameninlSrilor la adresa

securitilii informatice, din interiorul, cAt qi din exteriorul organizafiei;
) Menfinerea riscurilor informatice la nivelul acceptat de conducerea societifi;
> Mentinerea unui sistem ehcient de instruire continud a personalului qi, dupi caz, a utilizatorilor relevanli, in

domeniul securitalii informatice;
) Stabilirea qi aplicarea unor mdsuri adecvate pentru tratarea gi investigarea incidentelor de securitate cibemetica,

actuale sau potentiale, astfel incat sA se asigure un rdspuns in timp util qi prevenirea reapariliei acestora;

F Aplicarea misurilor disciplinare previzute de legislalia muncii qi de reglementirile inteme, in cazul

nerespectlrii prezentei politici;
) Raportarea cdtre autoritilile competente a incidentelor sau acliunilor, care contravin legisla{iei in vigoare, in

condifiile legii.
Sistemul de managanent al securitdlii informatice este monitorizat prin audit intem Si analizat periodic de

managementul de verf al societilii in vederea asigurdrii implementirii qi menlinerii prezentei politici.
Conducerea societdlii se asiguri ci cerinfele Sistemului de management al securite|i informatice sunt

cunoscute, insugite qi aplicate de intregul personal al societifii.
Prezenta Politicd de securitate a retelelor gi sistemelor informatice este revizuitl anual sau ori de c6te ori

intervin modificdri semnificative qi este aduse la cunostinla personalului, inclusiv prin publicare pe pagina de intemet a

societitii.

Data:05,02.2026


