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POLITICA DE SECURITATE A RETELELOR $I SISTEMELOR INFORMATICE CARE
ASICUNA FURNIZAREA SERVICIILOR ESENTIALE

Societatatea APA CANAL GALATI S.A., este permanent preocupatA de asigurarea nivelului optim de securitate

informalionali prin implementarea unui sistem de management al securitAlii informaliei in conformitate cu standardul

ISO27001:2018 dar qi in conformitate cu prevederile Legii nr.36212018 privind asigurarea unui nivel comun ridicat de

securitate a retelelor gi sistemelor informatice.
Inforrnalia este printre cele mai importante valori ale APA CANAL GALATI S.A., de aceea securitatea informaliei qi a

tehnologiei care faciliteaze utilizarea acesteia este o responsabilitate impAnd{itA de tot personalul organizaliei.

Societatea APA CANAL GALATI S.A. depune eforturi sustinute pentru mentinerea unui nivel adecvat de securitate al

informatiei cat si a sistemelor informationale care sustin aceste servicii esentiale.

Conducerea APA CANAL GALATI S.A. este responsabilS pentru asigurarea securitdlii informaliei si indeplinirea

urmatoarelor obiective de securitate informationala:
) Asigurarea confidenlialitelii, integritafii 9i disponibilitalii informafiilor.
> Implementarea, menlinerea $i imbunatAtirea sistemului de management al securitalii informaliei conform

prevederilor legii Legli nr. 362/2018.
) Asigurarea securitilii proceselor de afaceri din cadrul organizaliei.

Obiectivele generale de securitate informalionalS vor sta la baza obiectivelor specifice, care se vor realiza in
conformitate cu progamul de obiective al societatii.

Prin implen.rentarea Sisternului de management al securitatii informaliei, conducerea societatii APA CANAL GALATI
S.A. se angajeaza pentru:

) Satisfacerea cerintelor clien(ilor, cerinlelor legale gi de reglementare;

) Menlinerea unui cadru organizatoric adecvat, capabil sd asigure realizarea politicilor 9i obiectivelor in
domeniul securiLati i informaliei;

) Asigurarea resurselor necesare implementdrii si menlinerii sistemului de management al securit6!ii informaliei;

) Analiza anuali a eficientei si imbunAtelirea corrtinul a eficacitAlii Sistemului de management al securitalii

informatieii
F Protejarea sistemelor informalionale administrate de intreprindere de orice amenintare la adresa securitS{ii

informalionale atdt din interiorul, cat fi din exteriorul organizaliei;
) Menlinerea riscurilor informalionale la nivelul acceptat de conducerea organizatiei;
> Menlinerea unui sistem eficient de instruire permanentA fi continua a angajalilor ;i clienlilor organizaliei in

domeniul securitelii informaliei;
Stabilirea unor misuri adecvate pentru tratarea ii investigarea incidentelor actuale sau potenfiale de securitate,

astfel incat sa se asigure de primirea unui r6spuns in timp util qi sA se previna reaparilia acestora;

Stabilirea unui plan pentru minimalizarea impactului asupra clienlilor $i pentru reluarea activitali in cel mai

scurt timp in eventualitatea unei intreruperi majore ale activit5lii organizaliei;
Aplicarea de misuri disciplinare asupra oricirui angajat care incalcA sau nu respecta politica de securitate;

Raportarea organelor competente privind acliunile, care contravin legislaliei in vigoare.

Sistemul de management al securiteli informaliei va fi monitorizat prin audit intern Ei analizat periodic de

managementul de v6rf al Societatii APA CANAL GALATI S.A. pentru a se asigura cA prezenta politica de

securitate se implementeazd in cadrul organizaliei.
Conducerea societatii APA CANAL GALATI S.A. se asigurd ci cerinfele Sistemului de management al securitdlii

informatiei sunt cunoscute, insuqite $i aplicate de intreg personalul societatii
Politica Ei angajamentul managementului in domeniul securitdli; informaliei sunt comunicate in cadrul Societatii fi sunt

disponibile pentru toli angajalii qi public.
Prezenta politice a fost aprobatd de citre conducerea gi va fi revizuitd anual.
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