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PRoGRAM DE ASIGURARE A SECURITATII PERSoNALULUI

Nr.
crt. Obiective Ac!iuni Responsabili

Termen
raportare/

imnlamenfara
1. 2. J. 4.
1. Instruirea / evaluarea

salarialilor privind
securitatea informatiei

Asigurarea materialelor de instruire gi informare privind securitatea
informatiilor (infosec@apa-canal. ro)

Resoonsabil NIS
Deoartament lT

28.02.2026

Evaluarea nivelului de cunogtinle al personalului privind securitatea
informatiilor

$efi structuri
organizatorice

Salariati cu ad"€s la Rlc

30.04.2026

2. Acordarea drepturilor de
acces la resurse
informationale

Asigurarea sincronizdrii conturilor de utilizatori, drepturilor de acces
cu situalia personalului (angajare, modiflcare atributii, susoenoare
sau incetare raporturi de muncd)

Departament lT
Serviciul Resurse Umane

Responsabil NIS

31.12.2026

J. Gestionarea supodilor de
memorie externd

Verificarea stadiului elaboreriiiactualizdrii la nivelul tuturor structurilor
organizatorice a Figei suportilor de memorie conform F-pO-155-01

Administrator RIC 31.12.2026

Actualizare Registru de evidente a suportilor de memorie eliterna Administrator RIC 31.12.2026



4. Protejarea gi gestionarea
corespunzetoare a
parolelor utilizate pentru
accesarea sistemelor
informatice.

Pdstrarea confidentialitatii informatiilor de autentificare a
nedivulgarea acestora altor persoane.
Modificarea detaliilor de autentificare atunci cand se suspecteaz; ce
sunt compromise, precum gi la un interval de timp prestabilit;

Sefi slructuri
organizatorice

Salariali cu acces la RIC

Permanent

5. Asigurarea raporterii
incidentelor de securitate
qenerate de factorul uman

ldentificarea gi raportarea incidentelor cibernetice Si a tentativelor de
compromitere a securitetii cibernetice (phishing, malware etc.)

Sefi structuri
organizatorice

Salariati cu acces la RIC

Permanent

o. Respectarea obligaliilor de
securitate De durata
raporturilor de munce

Asigurarea respecterii obligaliilor privind securitatea informaliilor, asa
cum sunt previzute in figa postului, contractul individual de muncd si
documentele inteme

9efi structuri
organizatorice

Salariati cu acces la Rlc

Permanent

Asigurarea securitelii la
modificarea sau incetarea
raDorturilor de muncd

Revocarea sau ajustarea drepturilor de acces, returnarea
echipamentelor gi menlinerea obligaliilor de confidentialitate

Serviciul Resurse Umane
Deoartament lT

La data modificdrii
/ inceterii

8. Clasificarea informatiilor si
oestionarea acestora

Clasificarea informaliilor conform procedurii interne gi gestionarea
informatiei.

Sefi structuri
oroanizalorice

Permanent

o Autoevaluare interna Raport de evaluare a qonformitetii (RAEC) Responsabil NIS/Comisie 31.12.2026
10. Asigurarea unui nivel

ridicat de securitate a
retelelor si sistemelor
informatice in ceea ce
priveste relatiile cu
furnizorii de servicii externe

In cadrul contractelor cu furnizorii eliterni, societatea se asigurd cE
exist5 clauze privind un nivel corespunzetor al securititij informatiei
(confidenlialitate, integritate, disponibititate) de cdtre angalilii
furnizorului pentru activitatea prestatd de acegtia (e.g. gezduirea de
date ale organizatiei, accesarea prin VPN a unor date ale societetii).

Serviciul Achizitii
Sef Dep.lT

La elaborarea
contractului

NotS: Prezentul Program de asigurare.a securitdtii personalului se aplice intregului personal al societdlii si se materializeazd in obligaliile individuale ale
salarialilor privind securilatea informaliilor, aga cum sunt prevdzute in fi9a postului si in documentele inteine aplicabile.
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